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Online adatvédelem Németorszagban
Dr. Jori Andras (joti@mail.datanet.hu)

A személyes adatok jogi védelme terén Németorszag kezdettSl fogva az élen jart. 1970-ben
Hessen tartomanyban fogadtak el a vilag els6é adatvédelmi torvényét, a német Alkotmanybirdsag
egy 1983-as dontésében pedig kimondta: ,,az Alaptérvény ... biztositja az egyén illetékességét arra,
hogy személyes adatainak felfedésérdl és felhasznalasardl alapvetéen maga rendelkezzék”, ezzel
megalkotva az informaciés onrendelkezési jog koncepcidjat; ez a hires 1991-es személyiszam-
hatarozat megfogalmazasakor a magyar alkotmanybirakra, majd az 1992-es magyar adatvédelmi
torvény szovegezoire is hatott. Az utébbi évtizedben azonban alapvetéen megvaltozott a kozeg,
amelyben a személyes adatok kezelése torténik, s kérdés, érvényesithet6-e az informacids
onrendelkezési jog a nyilt halézatok koraban, s ha igen, miképp. Alabbi cikkiink réviden
Osszefoglalja, miként reagaltak e jog sziil6hazajaban az 4j fejleményekre.

Az elsé adatvédelmi torvények elfogadasanak célja az els6sorban a legnagyobb adatkezeld, az
allam informaciés tdlhatalmanak megelézése volt. Mint a magyar Alkotmanybirésag 1991-ben
ramutatott, ,a legtavolabb esé kilonb6z6é céla nyilvantartasokbdl 6sszehozott adatokbol
eléallithaté az un. személyiségprofil, az érintett tetszélegesen széles tevékenységi korére kiterjedd
és intimszférajaba is behatolé muavi kép, amely ugyanakkor az adatok kontextusbdl kiragadott
volta miatt nagy valdszintséggel torz is. ... A nagy mennyiségli Gsszekapcesolt adat, amelyrél az
érintett legtébbszor nem is tud, kiszolgaltatja az érintettet, egyenlétlen kommunikacios
helyzeteket hoz létre. Megalazo6 az olyan helyzet, és lehetetlenné teszi a szabad dontést, amelyben
az egyik fél nem tudhatja, hogy pattnere milyen informaciokkal rendelkezik rola.”!

A korai torvények bevaltottdk a hozzajuk fizétt reményeket: a hierarchikus, szigora szabalyok
alapjan madkodd szervezetek altal végzett adatkezelések jogszabalyokkal valéban keretek kozé
szorithatok. A helyzet azonban napjainkra alapvetéen megvaltozott: a nemzetkozi szamitogépes
halézatok kozegébe egyre tobb személyes adat keriil, s ezeket az adatokat igen széles személyi kor
érheti el, kapcsolhatja 6ssze. A hagyomanyos kommunikacids csatornakon tovabbitott tizenetek
széles kort lehallgatasa és feldolgozasa nem volt automatizalt és csak igen nagy raforditassal volt
megoldhat6?, az ilyen csatornakrol torténd totalis adatgy(jtést minden 4llamban akadalyoztik a
magas koltségek, demokratikus allamokban pedig az is, hogy széleskort adatgyGjtés aligha
képzelhet6 el nyom nélkil. A szamitogépes haldzatokon azonban igen nehéz ellendrizni az
adatgyijtés torvényességét, s annak koltségei is joval alacsonyabbak. A masik 1ényeges valtozas,
hogy az adatok Osszekapcsolasanak és a személyiségprofil felallitaisanak immar csak egyik célja az,
hogy az allam hatékonyabban ellenérizhesse sajat vagy mas allamok polgarait. A napjainkban
felvett profilok tobbségének a célja nem a politikai ellenérzés, hanem a hatékony marketing; a
maganszférat az allam (,,a nagy testvér”) mellett egyre nagyobb mértékben fenyegeti az tzleti
sztéra (,,a kis testvér”).

Az 4j kériilmények az informaciés dnrendelkezési jog vagy elenyészik majd’, vagy illeszteni kell
az adatvédelmi jogot a kor koévetelményeihez: egyrészt a meglévs, altalanos adatvédelmi
torvények mellett megfelel6 szektoralis, a hadlozat kozegében alkalmazhaté szabalyok elfogadasara
van szikség, masrészt - mivel az illegalis adatgydjtés a korabbinal lényegesen egyszertibben
megvaldsithatd - megfelel6 eszkozoket kell adni a felhasznalok kezébe ahhoz, hogy maguk is
tehessenek maganszférajuk védelme érdekében.A német példa mindkét vonatkozasban érdekes:
1997-ben itt 1épett hatalyba lépett a vilag elss, kifejezetten az Internet-felhasznalok jogait védd
adatvédelmi torvénye, s az erds titkositas szabad hasznalatat szorgalmazok is sikert konyvelhettek
el a helyi kripto-haboru legutébbi csatajaban.



Az 4j torvény

Az 4j német torvény az informaciés és kommunikacios szolgaltatasokrdl szolo, 1997. augusztus
1-ével hatalyba lépett torvény része, amely az adatvédelemmel kapcsolatos kérdések mellett
rendezi pl. a tartalomért viselt felel6sséget és szabalyozza a digitalis aldirasok hasznélatit is*. A
torvény adatvédelmi rendelkezéseinek egy része nem nevezhetS Gjszertinek: a szolgaltatok csak
abban az esetben gyGjthetnek személyes adatokat, ha a torvény megengedi, vagy ahhoz a
felhasznal6é hozzajarult, s természetesen ahhoz is kilon kell a felhasznalé beleegyezését kérnitik,
hogy a tavszolgaltatas nyujtasan kivili egyéb célra hasznaljak fel az adatokat; a felhasznalot
kérésére tajékoztatni kell az adatkezelés kortlményeirdl. Mindennél érdekesebb azonban a
jogszabaly szamos, az adatvédelmi jogban Wjszerd megoldasa. Sajatos rendelkezések
érvényestlnek a hozzdjdaruldssal kapcsolatban. A térvény biztositja azt, hogy az tgyfél hozzajarulasa
ne kényszerhozzajarulas legyen: ha a szolgaltaté valamely piacon monopolhelyzetet élvez, nem
kotheti a szolgaltatas nyujtasat ahhoz a feltételhez, hogy a felhasznalénak bele kell egyeznie:
adatait a szolgaltatds nytjtasan kiviil mas célokra is felhasznaljak. Ujdonsag, hogy a felhasznalé az
adatkezeléshez elektronikus dton is megadhatja hozzdjarulasat® a torvény szerint az ilyen
hozzajarulas kizardlag akkor fogadhaté el érvényesnek, ha azt csak a felhasznald, csak
szandékosan adhatja meg, ha az nem modosithaté észrevétlentl, ha a felhasznalé személye
azonosithatd, s ha maga a hozzajarulas régzithetd. Szintén 4j elem, hogy a szolgaltatonak wdr az
dltala haszndlt technoldgia kivilasztasanal figyelemmel kell lennie az adatvédelmi kévetelményekre:
ugy kell valasztania, hogy a hasznalt technoldgia lehet6ség szerint ne jarjon személyes adatok
kezelésével, vagy minél kevesebb személyes adat kezelésével jarjon. A felhasznald tevékenységére
utal6 forgalmi adatokat a szolgaltat6 csak akkor régzithet, ha hasznalat lehetévé tétele céljabol ill.
a szamlazas céljabol sziikséges, s minden ilyen adatot meg kell semmisiteni legkésébb akkor, ha
ezek alapjan a szamlazas megtortént. A jogalkotok a névtelen kommunikacié lehet6ségét
értéknek ismerték el, amikor megfogalmaztak azt a szakaszt, amely szerint a szolgaltatonak a
»technikailag lehetséges és elvarhat6” mértékig anonim moédon vagy alnév hasznalatanak
lehet6ségével kell szolgaltatasait elérhetévé tennie a felhasznalok szamara. A torvény teret enged
a hatékony online marketingnek: rendelkezései szerint szabad a felhasznalé hasznalati szokasairdl
sz6l6 adatokat gytjteni, s ez alapjan réla profilt alkotni. A maganszféra védelme felhasznaldi
profilok felvétele lehetséges, am csak abban az esetben, ha ezek nem a felbaszndls valédi nevébez,
hanem dlnevéhez, kitottek; a profilok nem kithetdk dssze az alnevet hasznald valds személy adataival.

A kriptografia-vita

A nyilt szamitégépes haldzatokon tovabbitott adatokhoz tilsagosan sok ponton férhetnek hozza
harmadik személyek, akar tomeges adatgyljtésre és -feldolgozasra is sor keriilhet automatikus
uton. Mind a maganszférahoz, a személyes adatok védelméhez val6 jog, mind az elektronikus
kereskedelem fejlédéséhez kapcsolédd tizleti érdekek azt kivanjak, hogy a felhasznalok egyre
nagyobb szamaban tudatosodjon: a halézati kommunikacié biztonsaga érdekében nekik is meg
kell tennitik a szikséges intézkedéseket. Széles korben elérhet6k olyan titkositoeszkozok,
amelyekkel barmely felhasznalé tehet arrdl, hogy tzenete csak a cimzett szamara valjék
megismerhetévé, a cimzett biztos lehessen abban, hogy az tzenet valéban a megjeldlt felad6tol
szarmazik, s azt illetéktelenil nem modositottak. Ezen eljarasok alkalmazasa azonban
megnehezitheti a binild6z6 szervek dolgat, hiszen toérvény altal meghatarozott esetben sem
feltétlentil képesek hozzaférni a rejtjelzett kozlések tartalmahoz. A blntldozés irant felelés
szervek jellemzben vagy azt szeretnék elérni, hogy a rejtjelzéskor hasznalt kulcsok ne csak a
felhasznalonal legyenek megtalalhatok, hanem azok ,,masolata” valamely harmadik fél (allami
szerv vagy maganintézmény) birtokaban legyen mely azt a térvényben meghatarozott esetekben
kiadhatna nekik (,,kulcsletét"), vagy egyszertien kotlatozni kivanjak az igazan hatékony eljarasok
hasznélatat®. Az ilyen térekvések ellen az Egyesiilt Allamokban tipikusan a civil szervezetek,



EBurépaban a maganszféra védelmének feltételein 6rk6dé allami szervek, ill. az egész vilagon az
elektronikus kereskedelem fejlédésében ill. a titkositoeszk6zok gyartasaban, forgalmazasaban
érdekelt tizleti csoportok lépnek fel. Frvelésik leegyszerdsitve az, hogy ezek az el6irasok
valéjaban nem szolgalnak a buniild6zés hatékonysagat, hiszen a komolyan szervezett bin6zoi
csoportok altal igen kénnyen megkeriilhet6k. Az erés rejtjelzés hasznalatainak korlatozasa miatt
raadasul épp e binoz6i kor veszélyeztethetné jelentékeny mértékben az elektronikus
kereskedelem biztonsagat.

Németorszagban a Kohl-kormany beliigyminisztere foglalt allast az erds kriptografia korlatozasok
nélkili hasznélata ellen: a terv szerint a szolgaltatoknak rendelkezésre kellett volna bocsataniuk a
birtokukban 1évé adatokat a bliniild6z6 hatésagok szamara, a titkositéeljarasok hasznalatat allami
engedélyhez kellett volna kotni, s csak olyan rejtjelzé eszkozokre lehetett volna engedélyt adni,
amelyek hasznalata mellett az eredeti lizenet visszanyerése a buniildéz6 szervek szamara ésszerd
koltségraforditassal kivihet6 lett volna. A terv szerint a nem engedélyezett eszk6zok hasznalatat
az elképzelések szerint be kellett volna tiltani’. Azonban az elgondolds mar a kormanyban sem
talalt egyontett timogatasra: a kereskedelmi és a technoldgiatigyi miniszter is a korlatozasok ellen
foglalt allast, hasonldéan tobb tartomanyi adatvédelmi biztoshoz valamint a német informatikai
ipar érdekképviseleti szervezetéhez. 1998-ban 6t tartomanyi adatvédelmi biztos nyilatkozatban
fordult az djonnan megalakult Schréder-kabinethez, amelyben azt foglaltak Gssze, milyen
intézkedéséket varnak a kormanytdl a személyes adatok védelmének korszerGsitése terén. A
nyilatkozat szerint ,,az az elképzelés, amely szerint minden elektronikus kézlésnek az allam altal
ellenérizhetének kell lennie, az Internet kordban illuzorikus". Az adatvédelmi biztosok szerint ,,a
hatékony titkosit6 eljarasok hasznalatat Oszténozni kell, s fel kell adni azokat az elképzeléseket,
amelyek szerint a rejtjelzéshez vald jogot korlatozni kell”.®

A német kormany hasonlé szellemben fogalmazta meg 1999. juniusiaban a német kriptografiai
politika alapelveit’. Ezek szerint a szovetségi kormany nem szindékozik a titkositdssal
kapcsolatos eszkozok felhasznalasat korlatozni, mert ezek hasznalatit a polgarok személyes
adatainak védelme, az elektronikus kereskedelmi forgalom fejlédése és az tzleti titok védelme
szempontjabdl alapvetd fontossagunak tartja; sét, a j6vében kifejezetten timogatni fogja az erds
titkositas minél szélesebb kort hasznalatat. A vita azonban korantsem ért véget: erre utal, hogy a
dokumentum szerint az erds titkositas alkalmazdsa nem vezethet oda, hogy a blntld6z6
szerveknek a torvény eldirt esetekben ne juthassanak hozza meghatarozott adatokhoz. A fenti,
egyértelmien az erds titkositas hasznalata mellett elkotelezett politika ezért csak két évre szol:
ezutan az illetékes minisztériumok jelentést készitenek majd az erés kriptografia szabad
hasznalatanak tapasztalatair6l.

Magyarorszagon - meglehet, szerencsés modon - késik az Internettel kapcsolatos viszonyok jogi
rendezése, s még a kriptografia-vita sem kezdédott el. Mire elkezd6dik, remélhetd, hogy - tébbek
kozt a német példa nyoman - mindenki szamara nyilvanval6 lesz: az informaciés 6nrendelkezési
jog koncepcidja atvihetS az informacios tarsadalom feltételei kozé.






115/1991. (IV. 13.) AB hatarozat, lasd: http:/ /www.spiderweb.hu/cgi-bin/jrxs?-h3,1991,15+-m1

2 Az NDK-ban a félmillié6 Stasi-ugynok kozul tizezer feladata a telefonlehallgatisok végrehajtasa és a
lehallgatott beszélgetések irasbafoglalasa volt az Eurépa Parlament mellett makédé Scientific and
Technological Options Assessment elnevezési szakértéi csoportnak az Eurdpai Parlament szamara
készitett, An Appraisal of Technologies for Political Control cimu jelentése szerint. (Vezetéi Osszefoglalo:
http://www.europatl.eu.int/dg4/stoa/en/publi/166499/execsum.htm, a teljes szoveg:
http://www.nrc.nl/W2/Lab/Echelon/stoa2sept1998.html).

3 Vo.: Kelen Andras: Informaciés 6nrendelkezési jog 2.,
http://home.datanet.hu/internet/bitkultura/990702onrend2.html

4 Informaciék az IuKDG-r6l: www.iukdg.de. A térvény hatalya ala a ,tavszolgaltatisok" tartoznak:
ilyennek mindsil az Internethez torténd elérés szolgaltatasa, a személykozi kommunikacioval megvalosuld
szolgaltatasok (pl. telebanking) ill. minden olyan szolgaltatas, amelynek soran ,a hangsuly nem a
kozvéleményt formald szerkeszt6i rendezésen van”. Az oline sajté tehat nem tavszolgaltatas, hanem
médiaszolgaltatas, s mint ilyen, az TuKDG-vel egy id6ben megkotott Tartomanykozi Médiaegyezmény
(Mediendienste Staatsvertrag) hatalya ala tartozik. Az egyezmény adatvédelmi rendelkezései csak kis
mértékben térnek el az TuKDG-ben foglalt szabalyoktol.

5 A német jog szerint egyébként a személyes adatok kezeléséhez f6szabaly szerint az érintett {rasos, azaz
alafrasaval vagy kézjegyével ellatott hozzajarulasa kell. A magyar jog szerint ez csak az un. kilonleges
adatok (pl. vallasos meggy6z6déssel, politikai véleménnyel, egészségi allapottal kapcsolatos adatok)
esetében van igy.

6 A vilag orszagaiban foly6 kriptografia-vitakrél, a kulcsletétre vonatkozé nemzetkézi egytttmiikodés
amerikai tervérdl és annak varhaté meghitasulasarél valamint az exportkorlatozasakat illeté nemzetkozi
egyuttmikodésrol (wassenaari megallapodas) lasd az Electronic Privacy Information Center ,,Cryptography
and Liberty 1999” c. jelentését: http://www2.epic.org/reports/ctypto1999.html

7 Lasd err6l: Joel R. Reidenberg - Paul M. Schwartz: On-line Services and Data Protection and Privacy,
Directorate General Internal Market and Financial Services, European Commission, 1998, 109. és kov. o.

8 A felhivast lasd pl. a brandenburgi adatvédelmi biztos 1998-as beszamoléjanak mellékletében:
http://www.lda.brandenburg.de/tb/tb7/tb7anhang. htm#a01

9 Eckpunkte der deutschen Kryptopolitik, http://www.bmwi.de/presse/1999/0602prm1.html
http://telnet.datanet.hu/~jori/crypto _nemet.html - sdendnotelOanc
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